Anoubis - die Security Suite
Sicherheitslosung ermdglicht anwendungsbezogene Zugriffsregeln

Die neue Sicherheits-Suite Anoubis ist eine frei verwendbare Open Source Software. Sie
kontrolliert anwendungsbezogene Netzwerk- und Dateizugriffe und schitzt vor Manipula-
tionen durch Anwendungen.

Anders als vergleichbare Losungen bietet Anoubis die Mdglichkeit, mit Hilfe eines sicheren
File-Systems die Datenintegritat tatséchlich durchzusetzen. Dartber hinaus lasst sich
Anoubis Uber eine grafische Bedienungsoberflache besonders leicht konfigurieren.

Vielféltige Gefahren durch Missbrauch von Zugriffsrechten

Angriffe auf IT-Systeme und Daten basieren auf dem Missbrauch von Zugriffsrechten. Je
groBzlgiger solche Rechte vergeben werden, desto einfacher werden erfolgreiche At-
tacken. Im schlimmsten Fall kann z. B. ein Fehler im Browser oder eine unvorsichtige
Einstellung in dessen Konfiguration einem Angreifer vollen Zugriff auf alle Daten des
Anwenders ermoglichen. Da der Browser mit den Rechten des Benutzers lauft, ist der
Zugriff auf dessen Daten nicht weiter beschrénkt.

Hier liegt das Grundproblem: Die Rechtevergabe erfolgt benutzerbasiert, d. h. sie weist
Benutzern individuelle Zugriffsrechte zu. Einem Programm, das mit den Rechten eines
Benutzers lauft, stehen dessen gesamte Rechte zur Verfigung. Dadurch hat eine Anwen-
dung wesentlich mehr Rechte, als sie fur ihren eigentlichen Zweck benétigt. Ein Benutzer
hat praktisch keine Kontrolle tGber die Zugriffsrechte der von ihm ausgefihrten Anwendun-
gen. Im Falle von Fehlern in Applikationen sind die Benutzerdaten unmittelbar bedroht.

Die Tatsache, dass der Benutzer beim Schutz seiner Daten auf das korrekte Verhalten von
Anwendungen angewiesen ist, wirft auBerdem die Frage auf, ob die Integritét dieser An-
wendungen sichergestellt ist.

Sicherheits-Suite Anoubis fiir Unix-Systeme

Um dieses Problem zu I6sen, mussen neben dem Benutzer auch die Anwendungen in das
Rechtesystem einbezogen werden. Das bedeutet konkret: Die Frage, ob der Zugriff auf
eine Datei oder eine andere Ressource zugelassen wird, darf nicht mehr ausschlieBlich
vom Nutzer abh&ngig sein. Die Frage, welche Anwendung den Zugriff durchflihrt, muss in
diese Entscheidung einbezogen werden.

Selbstverstandlich muss hierbei sichergestellt sein, dass diese anwendungsbasierte
Rechtevergabe die bewéhrten Schutzmechanismen ergénzt und nicht ersetzt. Der durch
Benutzer-, Gruppen- und Zugriffsrechte garantierte grundlegende Schutz soll uneinge-
schréankt bestehen bleiben.

Anoubis bietet die Lésung: Die Security Suite wurde fir Unix-Systeme entwickelt und er-
moglicht eine anwendungsbezogene Rechtezuweisung. Sie umfasst eine Application Level
Firewall, eine Sandbox und ein sicheres File-System. Darlber hinaus bietet sie eine
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grafische Oberflache, die speziell fir eine Bedienung durch unerfahrene Anwender

ausgelegt ist.
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Die Komponenten von Anoubis im Uberblick

Application Level Firewall

Mit der Application Level Firewall kann beispielsweise dem Acrobat-Reader der
Zugriff auf das Netzwerk vollstdndig untersagt werden, wahrend der Web-Browser
auf ausgewahlte Dienste (HTTP, HTTPS, DNS) zugreifen darf.

Im Unterschied zu einer externen Firewall erkennt die Application Level Firewall,
welche Applikation auf das Netzwerk zugreifen mdchte. Durch den gezielten Ein-
satz von Regeln kénnen die Netzwerk-Zugriffe in Abhangigkeit der einzelnen
Anwendungen feingranular tberwacht werden. Unerwiinschte Zugriffe werden be-
merkt und lassen sich somit unterbinden.

So kénnen unter anderem Trojaner, die man versehentlich tber einen USB-Stick
auf das System kopiert hat, keine Verbindung zum Internet herstellen, um etwa
das Adressbuch des Benutzers an Spammer zu schicken. Darliber hinaus kann
der Benutzer bei einem solchen Vorgang alarmiert werden und somit den Trojaner
aufsplren und entfernen.

Sandbox

Die MaBnahmen einer Firewall helfen nicht, wenn Schadsoftware einen Rechner
durch Netzwerk-Zugriffe erreicht, die zum normalen Verhalten des Programms ge-
héren. Diese missen erlaubt sein, damit das Programm reibungslos funktioniert.

Hier hilft Anoubis durch Regeln, die den Zugriff von Programmen auf das Datei-
system einschranken. Fir einen Web-Browser genlgt es z. B., wenn er seine eige-



ne Konfiguration schreiben kann. Eventuell wird noch Schreibzugriff fur einen
Download-Bereich bendtigt. Im gesamten Rest des Dateisystems gentigt lesender
Zugriff. Mit Hilfe von Anoubis kann dies sichergestellt werden. So wird verhindert,
dass ein Programm versehentlich oder in Folge eines Angriffs Anderungen an
Dateien auBBerhalb eines genau eingegrenzten Bereichs vornimmt.

Anoubis unterscheidet hier nicht nur zwischen lesenden und schreibenden Zugrif-
fen. Auch das Ausfuhren einer anderen Anwendung gilt als Zugriff und kann ge-
sondert geregelt werden.

Sicheres File-System zur Integrititspriifung

Anoubis bietet die Moglichkeit, durch Verwendung von Prifsummen die Integritat
des Systems zu Uberwachen und mit Policies durchzusetzen.

Mit einem komfortablen Datei-Browser kann jederzeit Uberprift werden, ob der
Inhalt von Dateien noch mit den friiher hinterlegten Prufsummen Ubereinstimmt.
Diese Prifung kann unabhé&ngig von einem konkreten Zugriff auf eine Datei durch-
gefiihrt werden.

Zur Durchsetzung der Datenintegritdt kann mit Hilfe von Policies genau definiert
werden, welche Rechte bestimmten Dateien bei abweichender Prifsumme entzo-
gen werden sollen. Kommt es zu einer Abweichung zur hinterlegten Prifsumme,
dann darf eine verdachtige Anwendung beispielsweise nicht mehr ausgefihrt wer-
den oder sie verliert ihre Schreibrechte.

Administrator- und Nutzerregeln

Der Administrator kann seinen Nutzern verbindliche Regeln vorgeben. Dieser
Regelsatz kann von den Nutzern lediglich weiter eingeschrankt werden. Es ist den
Nutzern jedoch nicht méglich, Einschrankungen des Administrators durch eigene
Regeln aufzuheben.

Dartber hinaus kann jeder Nutzer selbstdndig Zugriffsregeln festlegen. Diese
gelten nur fur die von diesem Nutzer ausgefiihrten Programme und kdnnen von
ihm selbst jederzeit angepasst, erganzt oder verandert werden.

Dialog zur Konfiguration

Far Nutzer und auch Administratoren ist es schwierig, individuelle Regeln fir alle
Anwendungen zu formulieren. Denn Programme bendtigen fir den ganz normalen
Betrieb zumindest lesenden Zugriff auf eine Vielzahl von Dateien, wie z. B. Bibli-
otheken oder temporéare Dateien. Welche genau das sind, ist aber normalerweise
nicht oder nur sehr vage bekannt.

Anoubis fuhrt mit einem Dialog durch die Erstellung von geeigneten Regelsatzen.
Es wird also ein Zugriff nicht sofort erlaubt oder verboten, sondern der Nutzer kann
Uber einen Dialog entscheiden, wie in diesem Fall weiter zu verfahren ist. Mit der
Entscheidung Uber den konkreten Zugriff kdnnen dabei automatisch Regeln fir
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diesen und &hnliche zukilnftige Zugriffe angelegt werden. Dazu werden dem
Nutzer von Anoubis konkrete Vorschlage unterbreitet.

Benutzerfreundliche Bedienungsoberflache

Fir die Konfiguration bietet Anoubis eine komfortable grafische Benutzerober-
flache. Mit einem einfach zu bedienenden Regeleditor werden Regelsatze erstellt
und geéndert. Dartber hinaus kénnen Regelsatze flr einzelne Anwendungen mit
Hilfe eines Regel-Wizards erzeugt werden. Dadurch sind auch weniger erfahrene
Nutzer in der Lage, einen sinnvollen initialen Regelsatz fir eine Anwendung zu
erstellen.
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Datei-Browser fur das sichere File-System von Anoubis

Auch die Verwaltung und Uberprifung von hinterlegten Priifsummen kann mit Hilfe
eines Dateisystembrowsers in der grafischen Benutzeroberflaiche durchgefihrt
werden.

Verschiedene Profile

Um verschiedenen Einsatzumgebungen eines Rechners gerecht werden zu kon-
nen, bietet Anoubis die Méglichkeit, verschiedene Profile zu verwalten. Uber die
grafische Benutzeroberflache kann auf einfache Weise zwischen den einzelnen
Profilen gewechselt werden. So kann etwa ein Profil fir die Arbeit im Intranet am
Arbeitsplatz und eines fur die Heimarbeit eingerichtet werden. Je nach aktueller
Anforderung wird dann das passende Profil vom Nutzer gewahlt.



» Vererbung

Eine bisher noch nicht betrachtete Frage ist, was mit den Regeln einer Anwendung
geschieht, wenn diese eine andere Anwendung ausfihrt. Dies ist beispielsweise
der Fall, wenn ein Browser einen PDF-Reader startet. Grundsétzlich werden in
einem solchen Fall die Regeln der ausfiihrenden Anwendung (im Beispiel die des
Browsers) beibehalten. Dies verhindert, dass eine Anwendung ihre Regeln einfach
durch die Ausfuhrung einer anderen Anwendung umgehen kann. Fir ausgewéhlte
Anwendungen kann aber festgelegt werden, dass diese nicht die Regeln der
aufrufenden Anwendung Ubernehmen. Stattdessen kommen dann speziell fir die
aufgerufene Anwendung definierte Regeln zum Einsatz. So kann es sinnvoll sein,
einem im Browser gestarteten PDF-Reader Schreibrechte zuzuweisen, um PDF-
Dateien speichern zu kénnen.

+ Playground

Im Normalfall fihren Prozesse im Dateisystem Schreib- und Leserechte aus. Dies
kann jedoch bei bestimmten Anwendungen wie z. B. bei einem Internet-Browser
unerwiinscht sein, da ansonsten infizierte Dateien ins System gelangen koénnen.
Anoubis wird daher zuklnftig die Méglichkeit bieten, Anwendungen in abgesicher-
ten Bereichen — so genannten Playgrounds — zu starten.

Wird eine Anwendung in einem Playground ausgefiihrt, kann sie keine Anderun-
gen verursachen, die Auswirkungen auf das Dateisystem haben. Wird z. B. ein
Browser in einem Playground verwendet, hinterlasst er demnach keinerlei Spuren
auf3erhalb des gesicherten Bereichs.

Sollen Daten aus einem Playground ins Dateisystem uUbertragen werden, dann
muss der Benutzer diesen Prozess ausdriicklich anstoBen. Dabei lasst sich ein
Datentransfer aus dem Playground in das Dateisystem je nach Bedarf z. B. durch
einen Virenscanner absichern. Dariiber hinaus kann der Anwender am Ende einer
Session entscheiden, ob Daten innerhalb des Playgrounds behalten oder geléscht
werden sollen.

Anwendungsszenarien
Fir folgende Anwendungsfalle ist Anoubis konzipiert:

Ein Benutzer hat einen Laptop, den er in verschiedenen Umgebungen einsetzt.

Biiro: Bei der Arbeit im Blro braucht die Policy auf dem Laptop nicht besonders streng zu
sein, da der Netzwerk-Administrator starke SicherheitsmaBnahmen implementiert hat und
der Benutzer ohne groB3e Einschrankung die internen Dienste nutzen kénnen soll. Zugriffe
auf alle mdglichen Dienste sind erlaubt und es dirfen sogar eigene Dienste angeboten
werden.

Zu Hause: Hier gibt es keine externe Firewall, die den Laptop schitzen kénnte. Deshalb
erlaubt hier eine Home-Policy keine Zugriffe von Au3en und nur bestimmte Applikationen
durfen Verbindungen ins Internet 6ffnen. Beispielsweise darf nur der Browser HTTP/S-Ver-
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bindungen 6ffnen, der VPN Client eine Verbindung ins Firmennetz herstellen und der
Virenscanner Updates ziehen.

Fremdes WLAN: Will der Benutzer auf dem Flughafen Gber ein WLAN arbeiten, muss die
eingesetzte Policy sehr restriktiv sein. Nur der Browser darf iber HTTP in das Internet, der
Mail Client nur Uber verschlisselte Kanale (S/POP und S/HTML) zum Mail Hoster, der
VPN-Tunnel kann nur zur Gegenstelle in der Firma aufgebaut werden. Alle anderen Verbin-
dungen werden geblockt.

Durch die einfache Auswahl der geeigneten Sicherheits-Policy im GUI kann der Benutzer
in jeder Umgebung seinen Aufgaben ungestdért nachkommen und ist trotzdem Uberall
maximal geschutzt.

Auch an Arbeitsplatzen, an denen sensitive Informationen verarbeitet werden, wie z. B.
personenbezogene Daten in Krankenh&usern, ist eine Absicherung durch Anoubis sinnvoll.
Um den Abfluss von Daten zu verhindern, kann z. B. einer Fachanwendung mit Zugriff auf
sensitive Informationen untersagt werden, Verbindungen (ber das eigene Netz hinaus
aufzubauen. Programmen, die Internetverbindungen benétigen, wird dagegen der Zugriff
auf die sensitiven Daten verboten — obwohl der Benutzer prinzipiell die Daten lesen und
sogar andern durfte.

Diese Policies kénnen zentral vom Systemadministrator vorgegeben und von den Benut-
zern nicht aufgehoben oder umgangen werden.
Fazit

Mit Anoubis kdnnen Benutzer durch anwendungsbezogene Zugriffsrechte den Schutz ihrer
Unix-Rechner erhdhen. Die Lésung bietet ein auf héchste Sicherheitsanforderungen zuge-
schnittenes File-System und eine benutzerfreundliche Oberflache.

Als Open Source Software ist Anoubis frei verwendbar und kann unter www.anoubis.org
inklusive Informationen zur Installation und zum Betrieb heruntergeladen werden.

Anoubis-WP-0410-1-D

So erreichen Sie uns:

GeNUA mbH ¢ Domagkstra3e 7 « 85551 Kirchheim b. Miinchen
tel +49 (89) 99 19 50-0 « fax +49 (89) 99 19 50-999 ¢ info @ genua.de * www.genua.de
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